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% OBJETIVO DA POLITICA

Estabelecer as diretrizes e orientagdes necessdarias para protecdo dos ativos de informagao da Orizon em suas

diversas formas, de acordo com os requisitos do negdcio e com as leis e regulamentag¢des pertinentes, visando

preservar o valor e a integridade da organizacdo bem como salvaguardar a confidencialidade, integridade e

disponibilidade das informag¢des da companhia.

% ABRANGENCIA

Aplica-se, independentemente de suas atribuicdes e responsabilidades, a todos os colaboradores da Companhia

Brasileira de Gestdo de Servigos (“CBGS”) e suas afiliadas, bem como a todos visitantes, terceiros, prestadores de

servico e partes interessadas em suas relacdes conosco, assim entendidas as empresas por ela controladas, sob

controle comum e/ou coligadas, doravante denominadas em conjunto simplesmente como “Orizon”.

% COMO ERA?

m COPIAR AS CLAUSULAS PRINCIPAIS QUE SERAO ATUALIZADAS

lell

% O QUE MUDOU?

Abrangéncia e Item 1.18: Terceiros e Prestadores de Servico

m COPIAR AS CLAUSULAS PRINCIPAIS JA ALTERADAS

lell

Abrangéncia e Item 1.18: Terceiros e Prestadores de Servico
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1. DISPOSICOES GERAIS

A informacdo é um dos ativos fundamentais aos negécios da Orizon e a companhia tem a responsabilidade de
manté-los protegidos contra quaisquer ameagas que possam colocar em risco a confidencialidade, integridade,

disponibilidade, autenticidade e legalidade das informacdes.

As informacgdes devem ser protegidas de acordo com sua sensibilidade, valor e criticidade. Todas as medidas vidveis
de seguranca da informacdo devem ser aplicadas independentemente dos meios em que a informacdo seja
armazenada, processada ou transmitida. Toda informacdo colocada a disposicdo dos colaboradores deve ser

utilizada apenas para as finalidades de trabalho para a Orizon.

Os colaboradores devem cumprir as diretrizes desta politica, realizando periodicamente avaliagGes de riscos das
informacdes que manuseiam e devem atuar prontamente para reduzir a exposicdo de seus ativos na ocorréncia de
incidentes de seguranca, também devem monitorar a violagdo da politica de seguranca da informacdo bem como
a confidencialidade, integridade, disponibilidade, autenticidade e legalidade das informacgdes para nossos clientes,
colaboradores e demais partes relacionadas. Os colaboradores devem ser conscientizados e ter disponivel material
de referéncia e canais que possibilite identificar qual a prote¢do apropriada para os ativos da informacao sob sua

responsabilidade.

Os treinamentos e documentacgdes sobre a seguranca da informacdo sdao de responsabilidade da drea de Seguranca
da Informacdo e seu contelddo deve expressar que a seguranca da informacgao é parte importante dos objetivos de
negdcios da Orizon.

1.1. Diretrizes

Todas as informacdes geradas e desenvolvidas sdo consideradas ativos de informacgdo da Orizon.

Os ativos de informagdo podem estar presentes em diversas formas, tais como: arquivos em diretérios de rede,

equipamentos, midias externas, documentos impressos, sistemas, dispositivos méveis, banco de dados e didlogos.

Independentemente da forma apresentada, compartilhada e/ou armazenada, a informagdo deve ser utilizada

apenas para a sua finalidade, tendo sido devidamente autorizada e estando sujeita a monitoragao e auditoria.



Orizon

POLITICA
Area Responsavel Titulo Classificagdo | Versdo | Emissdo Pagina
SEGURANCA DA POLITICA DE SEGURANCA DA INFORMACAO PUBLICA 05 12/12/2022 | 4/14
INFORMACAO

Todo o ativo de informacdo de propriedade da Orizon deve ter um responsavel, ser devidamente classificado e

adequadamente protegido de qualquer risco e/ou ameacas que possam comprometer o negdcio.

Todos os colaboradores, bem como seus processos e tecnologias, devem cumprir as diretrizes de seguranca da

informacao dispostas nesta politica, visando a protegao dos ativos de informacao.

1.2. Propriedade Intelectual

A propriedade intelectual é composta por bens imateriais de propriedade da Orizon, dentre as quais se incluem
informacdes, patentes, direitos autorais, segredos comerciais, marcas registradas, especificacbes, desenhos,
modelos, cronogramas, exemplos, ferramentas, programas de computador, base de dados, todas as informacdes
produzidas, invencbes, cédigos de software ou melhorias decorrentes das atividades associadas ao trabalho
durante o contrato do colaborador ou mesmo apds seu término, por prazo indeterminado e outros direitos de

propriedade intelectual da Orizon.

Os inventos, desenvolvimento ou aperfeicoamento de softwares, sistemas ou outras melhorias feitas pelo
colaborador, no exercicio de suas atribuicdes, mesmo que fora do horario de trabalho e fora das dependéncias da

Orizon, desde que relacionados com as atividades da empresa, devem ser comunicados a respectiva lideranca.

Todo colaborador é responsavel pela preservacdo da propriedade intelectual da organizagdo, bem como pela
observancia e respeito a propriedade intelectual de terceiros, nos termos da legislacdo vigente, cabendo a

responsabilizacdo em casos de omissao, dolo ou culpa.

Todas as informacgdes e propriedade intelectual pertencentes a Orizon, ou por ela disponibilizada, ndo devem ser
utilizadas para fins particulares, nem repassadas a outrem, ainda que tenham sido obtidas, inferidas ou

desenvolvidas pelo préprio colaborador em seu ambiente de trabalho.

Devem ser adotadas, pelas respectivas liderancgas, todas as medidas cabiveis e legais para proteger a propriedade

intelectual, por meio de controles internos e de registro nos 6rgaos competentes.
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1.3. Recursos Corporativos

Todas as informagGes contidas ou criadas em dispositivos da Orizon ou autorizados para uso dos colaboradores sao
de propriedade da Orizon e constituem bens da empresa. Dispositivos estes podem ser, mas nao se limitando a
computadores, notebooks, celulares, tablets ou recursos na “nuvem” abrangendo Internet e Intranet, e-mails,

repositérios de arquivos entre outros.

N3o é permitido instalar e/ou executar produtos e/ou softwares considerados “piratas” ou gratuitos (“freeware
e/ou shareware”) em dispositivos Orizon (ex. computadores, notebooks, smartphones e etc.) sem a devida
homologacao e autorizagao. A aquisicao, instalacdo e execucdo de novos programas devem ser homologadas pela
area de Tecnologia da Informacdo e aprovada pela drea de Seguranca da Informacdo. O produto deve estar
acompanhado de licenca legalmente adquirida ou em conformidade com a licenca GNU General Public License
(GPL), cedida ou autorizada para uso corporativo seguindo suas politicas de uso e privacidade. Caso seja efetuado
0 uso sem a devida avaliagdo, a Orizon podera estar exposta a riscos de pirataria de software e sujeita as san¢Ges e

punicGes legais associadas ao uso indevido.

Os recursos corporativos devem ser utilizados com responsabilidade e para uso de suas atribui¢cdes na Orizon, ndo
sendo permitidos os acessos impréprios na Internet, incluindo mas ndo se limitando a jogos de azar, mensagens de
corrente, troca ou armazenamento de conteldo obsceno, pornografico, violento, discriminatdrio, racista, politico,
religioso, difamatdrio ou que desrespeite qualquer individuo ou entidades), de acordo com as Leis como o Estatuto

da Crianca (Lei n2 8.069) e o Marco Civil da Internet (Lei n2 12.965).

Os colaboradores devem ter zelo pelos recursos corporativos como computadores, impressoras, celulares e demais
equipamentos que ele tenha acesso, podendo sofrer san¢des administrativas conforme previsto no cédigo de

conduta.

A manutencdo e configuragcdo dos recursos fisicos (computadores, notebooks, impressoras, celulares) e recursos
eletronicos (softwares) da Orizon sdo responsabilidade da drea de Service Desk em Tl, sendo vetado aos demais

colaboradores alterarem sua configuragao, abrir o equipamento ou alterar componentes.

A Orizon se reserva o direito de monitorar ou de inspecionar o uso dos recursos da empresa e/ou conectado a rede
corporativa, que se utilize de informacgGes corporativas — por exemplo, computadores, e-mails, acesso a Internet,
conteldos da marca na Internet, telefones corporativos e informacgdes proprietarias — de acordo com a lei aplicavel

e procedimentos internos definidos pela area de Seguranca da Informacao.
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Ao ausentar-se de sua estacdo de trabalho, sala de reunido, ou outros ambientes mesmo que por breve periodo, o
colaborador deve protegé-la contra acessos indevidos com senha de bloqueio. Material impresso deve ser
protegido e guardado em local seguro. Material impresso ndo utilizado deve ser destruido apds o seu uso. Cuidados

semelhantes se aplicam ao material impresso deixado nos escaninhos de impressoras.

E vedado utilizar qualquer tipo de conexdo remota (telefénica, cabo, rede wireless, etc.) nos equipamentos que

estejam ao mesmo tempo conectados nas redes locais da empresa.

Um equipamento conectado na rede corporativa da Orizon, ndo pode se conectar a outra rede simultaneamente.

Esta pratica pode expor as informacdes da Orizon e/ou contaminar o ambiente corporativo com virus.

Todos os incidentes corporativos que envolvam ameacas digitais, incluindo, mas ndao se limitando a
vulnerabilidades, virus de computador e ataques digitais diretos ou indiretos, devem ser reportados para o CSIRT
Orizon de acordo com a Politica de Resposta a Incidentes de Seguranca da Informacdo e seus canais de contato

vigentes.

1.4. Redes Sociais

Seja consciente com as informagdes publicadas. O colaborador que infringir alguma diretriz infra

mencionada podera sofrer puni¢des ou sangdes descritas no coddigo de conduta.

e Nio fale em nome da Orizon, exceto se vocé possuir aprovacao formal da area de Comunicagao
Corporativa bem como da sua respectiva diretoria;

e Nunca publique informacgdes internas ou confidenciais da Orizon,;

e Nunca comente sobre assuntos internos ou confidenciais relacionados a sua funcao na Orizon,;

e N3ao critique ou faga comentarios negativos da concorréncia, clientes e parceiros da Orizon;

e Toda e qualquer opinido expressa em midias sociais ¢ de sua inteira responsabilidade;

e E vetado o acesso as redes sociais por meio da rede corporativa da Orizon, salvo exce¢des relacionadas

ao ambiente corporativo e profissional.
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1.5. Continuidade do Negdcio

A gestdao dos planos de continuidade deve garantir que os servicos essenciais da empresa sejam devidamente
identificados, priorizados e documentados para manter a empresa operacional, sem grandes impactos aos clientes,

mesmo apds um desastre, até o retorno a situacdo normal, sempre alinhado as necessidades do negécio.

Para tanto, a Orizon dispGe de uma area responsavel pela Gestdo de Continuidade de Negdcio e as diretrizes desse
processo estdo descritas na Politica de Gestdo da Continuidade dos Negdcios e seus respectivos planos e

normativas.

1.6. Gestdo de Acesso e Senhas
A gestdo de usuarios é compartilhada entre Seguranga da Informacdo e Service Desk. Sendo sistemas integrados
ao controlador de dominio e ou diretamente ao gerenciador de identidade de responsabilidade de Seguranca da
informacdo e demais sistemas e legados ou sem devida compatibilidade, de responsabilidade do Service Desk.
Esta pode ser melhor compreendida na Norma de Controle de Acesso aos Sistemas de Informacao.

1.7. Usuarios
As credenciais de acesso de colaboradores deverdo ser revogadas imediatamente ao término do contrato de
trabalho ou prestacdo de servicos, sendo de responsabilidade dos gestores e/ou da area de Desenvolvimento
Organizacional, providenciar estas solicitagGes para Seguranc¢a da Informacao.
Os usuarios e senhas de rede e sistemas sdo pessoais e intransferiveis. O colaborador devera zelar pelas suas
credenciais e acessos, trocando a senha, no maximo, a cada 90 dias ou quando suspeitar que a mesma possa ter
sido comprometida.

o E de responsabilidade do usudrio qualquer ag3o executada através de sua conta de acesso.

Os usuarios e perfis de acessos a rede corporativa e aos sistemas Orizon e terceirizados deverdo ser revisados

semestralmente pelos gestores ou pontualmente por iniciativa da area de Seguranca da Informacao.

1.8. Acessos
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As solicitacGes de acessos devem ser formalizadas e serdo atendidas apds validagdo dos gestores, que devem

verificar se os acessos sao compativeis com as func¢des e responsabilidades do colaborador.

O colaborador e demais usuarios autorizados devem ter acesso somente as informacgdes e recursos que se facam

necessarios para a realizacdo de suas atividades na Orizon, devendo ser respeitada a segregacdo de funcoes.

Todos os acessos concedidos que ndo sejam necessarios para o colaborador desempenhar suas atividades na Orizon

devem ser comunicados para Tl e Seguranca da Informacao e removidos imediatamente.
Acessos privilegiados (permissdo de acesso além do necessério para execucdo das atividades do dia-a-dia) e/ou
administrativos devem ter sua concessdo autorizada pela area de Seguranca da Informagdo em conjunto com a
Diretoria responsavel pelo colaborador solicitante.
Constitui-se grave violagdo da Politica de Seguranga da Informacédo ter acesso as informacgGes ndo autorizadas,
tentar ou conseguir acesso a qualquer servico ou informacdo sem a devida autorizagdo, tentar ou burlar as
restricGes de seguranca, tentar ou prejudicar servigos da Orizon, tentar ou interceptar comunica¢do de forma nao
autorizada ou utilizar os recursos da Orizon para atividades nao condizentes as suas atribuicGes profissionais.

1.9. Senhas

A senha é pessoal e intransferivel, devendo obedecer aos padr&es da Orizon.

E responsabilidade do usudrio qualquer acdo executada com o seu usudrio e senha, constituindo-se grave violacdo

da Politica de Seguranca da Informacgdo, o compartilhamento dos mesmos.

e 0 usudrio ndo deve armazenar senha em arquivos digitais, e-mails, papéis ou outras midias. E recomendado

memorizar sua senha.

e Naio se deve utilizar senhas consideradas “fracas” como as baseadas em nomes préprios ou dados pessoais

tais como nomes, datas, RG, CPF, etc.

e Asenha deve ser composta conforme diretrizes estabelecidas na Politica de Seguranca da Informacao Interna.
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1.10. Acesso Remoto

E vedado o acesso remoto a recursos conectados na rede corporativa Orizon. Casos de exce¢do devem ser

encaminhados pelo gestor da drea a Tecnologia da Informacgdo e aprovado pela area de Segurancga da Informacao.
1.11. Classificagdao da Informagao

E um processo importante que visa proteger a informaco estabelecendo uma classificacio mediante a relevancia

da informacgdo, relacionada ao manuseio, criacdo, rotulagem, armazenamento, transporte e descarte da

informacao.

Neste contexto é importante ter ciéncia que documentos como contratos, registros financeiros, comerciais,

relatérios internos de qualquer natureza, planos e projetos, entre outros, contém informagdes que sdo de

propriedade da Orizon.

Documentos produzidos pela e para a Orizon ndo devem ser publicados, a ndo ser que devidamente autorizados

para este fim.
A Norma de Classificacdo de Informacado estabelece como as informacgdes da Orizon s3o classificadas.
1.12. Integridade das Informagdes
As informacdes da Orizon devem ser corretas, completas, mantidas e descartadas de acordo com os prazos legais
e internos.
1.13. Manipula¢ao da Informagao
Todas as informacgdes da Orizon devem ser armazenadas na rede corporativa.
E vedado armazenar e transferir informac&es ou dados para dispositivos e ou meios de armazenamento externos,

incluindo, mas ndo se limitando a: Unidades USB (Pendrivers, Flashdrivers etc.), HDs Externos, chats e ambientes

de armazenamento em nuvem (Dropbox, OneDrive, iCloud, Google Drive etc.).
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1.14. Mesa Limpa
O programa de mesa limpa visa evitar a exposicdo desnecessaria de informag¢Oes da empresa.
o Ni&o deixe documentos impressos sobre a mesa, nem lembretes (principalmente com senhas) nos monitores
e teclados.
e Os documentos impressos e dispositivos externos devem ser guardados em local seguro.
e Sempre apague informac¢des dos quadros antes de deixar a sala de reunido. Se houver informagdes em papel,
faca o descarte utilizando as picotadoras de papel.
1.15. Mesa de Crise
Deve haver um processo de gestdo de crises para tratar as crises da empresa, no que se refere a Seguranca da
Informacdo, sendo que se caracteriza uma crise quando no minimo duas areas sejam afetadas, com impacto na
disponibilidade dos servigos, financeiro ou imagem da empresa.

1.16. Uso de Internet e Correio Eletronico

E vedado o acesso de contelido de entretenimento que porventura ndo seja relacionado as atividades do

colaborador.

E vedado utilizar o correio eletrdnico corporativo (e-mail) para fins pessoais como, por exemplo: Cadastro em sites

de compras, midias sociais etc.

Os acessos sdo monitorados e poderao ser bloqueados sem aviso prévio.

1.17.  Auviso Legal e Assinatura do Correio Eletronico

Deve ser utilizado um aviso legal (disclaimer) de e-mail automdtico ao enviar mensagens, aprovados pela Diretoria

Juridica e Seguranga da Informacao.

e Todos os colaboradores devem configurar sua assinatura no e-mail corporativo conforme o padrdao mais atual

da empresa.
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e Todas as mensagens de e-mail devem ser classificadas como Confidencial, Interna ou Publica, seguindo as

regras de Classificacdo da Informacao.
1.18. Terceiros e Prestadores de Servigo
Quando da contratagdo de terceiros ou prestadores de servigos que tenham colaboradores que venham acessar a
rede e dados da Orizon, a drea contratante devera garantir que todos estejam cientes dessa Politica. Nesse sentido,
o terceiro ou prestador de Servigos, sempre que possivel, devera assinar o Termo de Adesdo e Responsabilidade

das Politicas Internas Prioritarias da Orizon.

1.19. Seguranga Fisica

1.19.1. Escritorios

Vedado fotografar ou filmar as instalagdes da Orizon, exceto o espac¢o reservado para conveniéncia, salvo por

excecdes previamente autorizadas.

Todo e qualgquer acesso deve ser feito por portas com controle de acesso eletronico. As portas de combate a

incéndio devem ser mantidas fechadas.

A abertura das portas de incéndio sé pode ser realizada em situacdo de emergéncia ou devidamente autorizada

pela brigada de incéndio.

1.19.2. Cameras de Seguranga

Os ambientes da Orizon sdo monitorados por cdmeras de seguranga, e as gravagdes sao armazenadas conforme as

diretrizes da Politica de Seguranca da Informacdo Interna.

1.19.3. Uso de Cracha

O crachd é considerado um instrumento de Seguranca da Informacdo e o uso nas dependéncias da Orizon é

obrigatoério, conforme regras estabelecidas na Norma de Controle de Acesso Fisico.
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1.19.4. Estacdes de Trabalho

Os notebooks devem ser protegidos com cadeado fisico de seguranca, sempre que o colaborador se ausentar. Nos
casos de locomocgao para outros locais, o mesmo deve ser feito de forma discreta, em mochila apropriada e sempre

transportada no porta-malas dos veiculos.

® Ao se ausentar da sua estacao de trabalho faca o bloqueio de seu computador, por exemplo: Ctrl + Alt + Del
OUEE + L.

e Equipamentos da Orizon devem ser utilizados exclusivamente para assuntos profissionais relacionados a
Orizon.

e Equipamentos ndo pertencentes a Orizon devem ser conectados somente a rede Guest.

e Evedada a conexdo de quaisquer dispositivos pessoais a equipamentos Orizon.

o ExcecOes somente serdo permitidas mediante liberacdo realizada pelo Service Desk, e aprovada por Seguranca

da Informacado, apds justificativa do gestor desde que exista controle de mitigagao.

1.20. Conscientizagao

Os colaboradores devem ter conhecimento desta Politica e participar de todas as iniciativas de conscientizagdo em

relagdo as boas praticas de Seguranca da Informacgao.

1.21. Aderéncia a esta politica
Colaboradores e areas devem ser adequar a esta politica tempestivamente a partir da data de publicacdo e/ou

revisao.

Com relagdo a Politica de Seguranca da Informacéao Interna, é altamente recomendavel que colaboradores novos

leiam o documento que contém as diretrizes detalhadas citadas neste documento Publico.

2. DA LEI GERAL DA PROTEGAO DE DADOS

Aplica-se, independentemente de suas atribuicdes e responsabilidades, a todos os colaboradores da Companhia a
Lei Federal n2 13.709/2018, conhecida como Lei Geral de Protecdo de Dados (“LGPD”), no que se refere ao

tratamento de dados realizado pela ORIZON, bem como por terceiros que o fazem em seu nome.
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Para os fins de aviso, aplicar-se-do aos mesmos termos as definicbes dispostas no artigo 52 da LGPD. Caso vocé

tenha alguma duvida sobre os termos utilizados neste normativo, sugerimos consultar a tabela abaixo:

Termo Definigcdo

Qualquer informacdo relacionada a pessoa natural, direta ou indiretamente,
Dado pessoal . i . e

identificada ou identificavel

Categoria especial de dados pessoais referentes a origem racial ou étnica, convic¢do
religiosa, opinido politica, filiacdo a sindicato ou a organiza¢do de caracter religioso,
filosofico ou politico, referentes a saude ou a vida sexual, dados genéticos ou
biométricos relativos a pessoa natural

Pessoa natural a quem se referem os dados pessoais, tais como antigos, presentes ou

Dado pessoal sensivel

Titular . . .. .
potenciais clientes, colaboradores, contratados, parceiros comerciais e terceiros
Toda operacdo realizada com dados pessoais, como as que se referem: a coleta,
roducdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdao
Tratamento P ¢ao, p¢ao, ¢ao, ¢ao, s p ¢ao, ,

distribuicdo, processamento, arquivamento, armazenamento, eliminagao, avaliagdo ou
controle da informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou extragdo

Processo por meio do qual o dado perde a possibilidade de associagdo, direta ou
Anonimizagao indireta, a um individuo, considerados os meios técnicos razodveis e disponiveis no
momento do tratamento

Os Colaboradores se obrigam a respeitar todos os Normativos da ORIZON sempre que utilizarem dados pessoais
acessados em razdo da relacdo de trabalho, se abstendo de extrair, copiar, compartilhar, transmitir ou publicar
qualquer dado relativo a pessoas naturais, inclusive dados pessoais relacionados a outros empregados,

fornecedores, clientes, etc.

Esta cldusula de privacidade se aplica em conjunto com as demais politicas aplicaveis a relagdo entre as partes.
Eventuais alteragcdes poderdo ser feitas a qualquer momento e serdo devidamente comunicadas aos

Colaboradores, a fim de garantir maxima transparéncia.



